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While smartphones have enhanced our lives, they’ve
also made it easier for child predators to find and
target their victims.

With more children using these devices, it's no surprise
that an increasing number of them are falling victim to
online predators.

It's important to know the tactics online predators
use so you can keep your children safe in our new
digital world.

Tactics Used by Online Child Predators

* Predators befriend children, flatter them, and offer
them money, gifts, and emotional support. They
gradually monopolize their time, push boundaries,
and initiate inappropriate behavior.

* They create fake online profiles with fake images and
manipulate kids into sharing personal information
and explicit content.

* They blackmail victims by threatening to share the
content if they don’t comply with their wishes.

* They isolate victims by convincing them to hide their
interactions, then lure them to meet in person.
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IS THE ESTIMATED NUMBER OF ONLINE
PREDATORS ACTIVE EACH DAY.

Warning Signs That Your Child Might Be at Risk

* They become secretive about their online activity and
refuse to disclose who they’re communicating with.

* They display anxiety or mood swings after using
devices — or start using sexual language they
shouldn’t know.

* They receive unexpected gifts or money from
someone online.

Tips for Protecting Your Children

* Talk to them about how to recognize online predators.
Instruct them to not share personal information or
engage with strangers.

* Maintain open communication. Discuss their online
activity, and let them know they can come to you with
any concerns without fear of punishment.

 Establish screen time limits and rules for which
websites, apps, or games are allowed.

* Set their profiles to private. Make sure they only
connect with people they know in real life.

* Monitor their online activity. Use parental control
software to track usage and flag questionable
interactions.

* Model safe and responsible habits while using your
own devices.

Has Your Child Been Targeted?

* Listen to your child without judgment, offering
reassurance and emotional support.

* Document all interactions between predators and
your child to provide as evidence for authorities.

* Immediately report the situation to law enforcement
and online platforms. Seek guidance from child
protection agencies and mental health counselors.

Use this QR code to
access useful tools and
resources to keep your
kids safe online!

If your child is experiencing symptoms of depression, anxiety, or
other behavioral disorders, it may be time to seek professional help.
Contact the Nicklaus Children’s Psychology Team at: 305-669-6503



_+_

Si bien los teléfonos inteligentes han mejorado nuestras
vidas, también han facilitado a los predadores de nifios/as la
bisqueday el acoso de sus victimas.

Con més nifios/as que usan estos dispositivos, no sorprende
que una cantidad creciente de ellos sean victimas de
predadores en linea.

Es importante conocer las tacticas que usan los predadores
en linea para que pueda mantener seguros a sus hijos en
nuestro nuevo mundo digital.

Tacticas utilizadas por los predadores de

menores en linea

* Los predadores se hacen amigos de los menores, los
halagan y les ofrecen dinero, regalos y apoyo emocional.

Monopolizan gradualmente su tiempo, corren los limites
e inician comportamientos inapropiados.

* Crean perfiles falsos en linea con imagenes falsas
para hacerse amigos y los manipulan para compartir
informacién personal y contenido explicito.

* Chantajean a las victimas amenazandolas con compartir
contenidos si no cumplen con sus deseos.

* Aislan a las victimas convenciéndolas de ocultar
sus interacciones y luego los inducen a reunirse
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ES LA CANTIDAD ESTIMADA DE
PREDADORES EN LINEA ACTIVOS CADA DIA.

Senales de advertencia de que su hijo podria
estar en riesgo

* Sevuelve reservado acerca de su actividad en lineay se
niega a divulgar con quién se comunican.

* Muestra ansiedad o cambios de humor después de usar
dispositivos, o comienza a usar lenguaje sexual que no
deberia conocer.

* Recibe regalos o dinero inesperados de alguien en linea.

Consejos para proteger a sus hijos

* Hable con ellos acerca de coémo reconocer a los
predadores en linea. Indiqueles que no compartan
informacién personal ni se involucren con extranos.

* Mantengan una comunicacion abierta. Analice su
actividad en linea y hagale saber que puede acudir
a usted con cualquier inquietud sin temor a recibir
castigos.

* Establezca limites de tiempo y reglas frente a la pantalla
en donde se permitan sitios web, aplicaciones o juegos.

» Configure la privacidad de sus perfiles. Aseglrese de que
solo se conecten con personas que conozcan en la
vida real.

* Monitoree su actividad en linea. Utilice el software de
control parental para hacer un seguimiento del usoy
marcar las interacciones dudosas.

* Sea modelo de habitos seguros y responsables al usar sus
propios dispositivos.

¢Su hijo ha sido atacado?

» Escuche a su hijo sin juzgarlo, ofreciéndole tranquilidad
y apoyo emocional.

* Documente todas las interacciones entre los predadores
y su hijo a fin de procurar evidencia para las autoridades.

* Informe de inmediato la situacion a las fuerzas
de seguridad y a las plataformas en linea. Solicite
orientacién a agencias de proteccién de menoresy
asesores de salud mental.

jUtilice este c6digo OR para
acceder a herramientas y
recursos Utiles para mantener
a sus hijos seguros en linea!

Si su hijo/a experimenta sintomas de depresion, ansiedad u otros
trastornos conductuales, puede ser el momento de buscar ayuda
profesional. Comuniquese con el equipo de Psicologia de Nicklaus
Children’s al: 305-669-6503



